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Vereinbarung

zwischen dem/der
Kunden der eAuthor Plattform
- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
Cornelsen eCademy & inside GmbH
Auf der Hiils 190
52068 Aachen

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt
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Priaambel

Der Auftragnehmer fiihrt fiir den Auftraggeber die Verarbeitung personenbezogener Daten aus. Der Auftraggeber
entscheidet dariiber wie und ob personenbezogene Daten durch den Auftragnehmer fiir den Auftraggeber
verarbeitet werden. Die Parteien gestalten durch diese Vereinbarung die in diesem Vertrag beschriebene Tatigkeit
als Auftragsverarbeitung im Sinne der Datenschutz-Grundverordnung (DS-GVO).
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1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

X Der Gegenstand des Auftrags ist die Bereitstellung der nachfolgend markierten Losungen im Rahmen des mit
dem Auftraggeber vereinbarten Umfangs.

X eAuthor eVolution Autorensoftware

Bereitstellung einer Autorensoftware als SaaS zur Erstellung von Lern-, Trainings- und Arbeitsmedien
sowie Lernerfolgskontrollen.

X eAuthor eXperience Space (Learning Management Software)

Bereitstellung einer Lern-Management-Software als SaaS zur Bereitstellung von Lern-, Trainings- und
Arbeitsmedien sowie Lernerfolgskontrollen fiir E-Learning, Blended Learning oder Workplace
Learning.

Detaillierte Leistungsbeschreibungen finden sich auf der jeweiligen Produktwebseite unter
www.inside-online.de

oder

[] Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/SLA/

auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung)
oder

[] Gegenstand des Auftrags zum Datenumgang ist die Durchfiilhrung folgender Aufgaben durch den
Auftragnehmer: ... (Definition der Aufgaben)

(2) Dauer
X Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
[] Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder
[] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis Zum .........c..oc.cooommreeesien
oder

[] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ..........c.ccocoveeoneenecenneens Zum
s g€kUindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.
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Der Auftragsverarbeiter darf die ihm zur Verfiigung gestellten personenbezogenen Daten im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat
des Abkommens iiber den Europdischen Wirtschaftsraum verarbeiten. Die Verarbeitung von personenbezogenen
Daten in einem Drittland darf nur erfolgen, wenn die besonderen gesetzlichen Voraussetzungen von Artt. 44 ff. DSGVO
erfillt sind.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

[] Artund Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber
sind konkret beschrieben in der Leistungsvereinbarung vom

oder

[] Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
AUftragneNmers: ..o e e eeteb e e eaees

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief8lich in einem Mitgliedsstaat der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den Europdischen Wirtschaftsraum
statt.

(2) Art der Daten

] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret beschrieben
10031 =) PP PP PPP PP PPPPPO

oder

X Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenbhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

XOODOOOKXKX

Informationen zu Kursen und deren Ergebnis
(3) Kategorien betroffener Personen
X Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
[] Kunden
|:| Interessenten
[] Abonnenten
X Beschiftigte
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[] Lieferanten
[] Handelsvertreter
[] Ansprechpartner
[XI Mitarbeiter

X Und andere Gruppen die auf der Plattform durch den Kunden angelegt werden.

3. Technisch-organisatorische Maf3nahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen Mafinahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu iibergeben. Bei Akzeptanz
durch den Auftraggeber werden die dokumentierten Mafdnahmen Grundlage des Auftrags. Soweit die Priifung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5
Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Mafinahmen um Mafinahmen der
Datensicherheit und zur Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adiaquate Mafinahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MafRnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

4. Berichtigung, Einschrinkung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Daten
Portabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.
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5. Qualitidtssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaf3 Artt.
28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a)

b)

g)

h)

X Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Titigkeit gemaf Artt. 38 und 39 DS-
GVO ausiibt.
[] Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme
mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich
mitgeteilt.

X Als Datenschutzbeauftragter ist beim Auftragnehmer

Dr. Uwe Schlager
Konsul-Smidt-StralRe 88
28217 Bremen

Tel.: +49 421 69 66 32 0
Fax: +49 421 69 66 32 11
office@datenschutz-nord.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

X Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht
zugdanglich hinterlegt.

Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer
setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und
zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten
hat, diirfen diese Daten ausschliefdlich entsprechend der Weisung des Auftraggebers verarbeiten
einschliefdlich der in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen
Mafdnahmen gemaf3 Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfiillung
ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers iiber Kontrollhandlungen und Mafdnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behérde
im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kréaften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmifiig die internen Prozesse sowie die technischen und
organisatorischen Mafdnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewéahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Mafinahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhiltnisse

1) Als Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentrigern sowie sonstige Mafinahmen zur Sicherstellung der
Vertraulichkeit, Verfiigbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen
in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmafinahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) beauftragen, sofern eine vertragliche
Vereinbarung nach  Mafigabe des Art. 28 Abs. 2-4 DS-GVO  zugrunde gelegt  wird.

Der Auftraggeber stimmt der Beauftragung der in Anlage 2 aufgefithrten Unterauftragnehmer zu unter der
Bedingung einer vertraglichen Vereinbarung nach Mafdgabe des Art. 28 Abs. 2-4 DS-GVO.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aufderhalb der EU/des EWR stellt der Auftragnehmer
die datenschutzrechtliche Zulassigkeit durch entsprechende Mafdnahmen sicher. Gleiches gilt, wenn Dienstleister im
Sinne von Abs. 1 Satz 2 eingesetzt werden sollen. Eine Beauftragung von Subunternehmern in Drittstaaten darf nur
erfolgen, wenn die besonderen Voraussetzungen des V. Kapitels der DS-GVO erfiillt sind.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder durch
im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in
der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu liberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers
nach Art. 28 DS-GVO tiberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen
Mafinahmen nachzuweisen.

(3) Fiir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergilitungsanspruch geltend machen.

8. Mitteilung bei Verstof3en des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maffnahmen,
die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung
von relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden
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c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu
unterstiitzen und ihm in diesem Zusammenhang sdmtliche relevante Informationen unverziiglich zur
Verfiigung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschitzung
e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde

(2) Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten
des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung
verstofde gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert wird.

10. L6schung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafien Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten oder zur gezielten
Fehleranalyse und Aufrechterhaltung des Betriebs der Losung des Auftraggebers erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den Auftraggeber -
spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273
BGB wird hinsichtlich der fiir den Auftraggeber verarbeiteten Daten und der zugehorigen Datentrdger
ausgeschlossen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafien Datenverarbeitung dienen, sind durch
den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen {iber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber iibergeben.

11. Inkrafttreten der Vereinbarung und Ablésung bisheriger Regelungen iiber die
Auftragsdatenverarbeitung

(1) Der vorliegende AV-Vertrag l6st die bisherige Vereinbarung iiber die Auftragsdatenverarbeitung ab.

(2) Mit Abschluss dieses AV-Vertrags tritt die bisherige Vereinbarung iiber die Auftragsdatenverarbeitung zwischen
den Parteien aufler Kraft und die Beziehung der Parteien bestimmt sich, soweit es die Verarbeitung
personenbezogener Daten als Auftragsdatenverarbeitung betrifft, nach dem vorliegenden AV-Vertrag.

(3) Diese AV-Vertrag gilt als abgeschlossen, wenn der Vertrag online bestitigt wurde, was als Teil der
Mandantenanlage (Sign-Up) oder der Inbetriebnahme {iber den Administratoraccount erfolgt.

(4) Andere Vereinbarungen als die Vereinbarung iiber die Auftragsdatenverarbeitung bleiben unberiihrt.1) Der
vorliegende AV-Vertrag 1ost die bisherige Vereinbarung iiber die Auftragsdatenverarbeitung ab.
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(5) Mit Abschluss dieses AV-Vertrags tritt die bisherige Vereinbarung iiber die Auftragsdatenverarbeitung zwischen
den Parteien aufler Kraft und die Beziehung der Parteien bestimmt sich, soweit es die Verarbeitung
personenbezogener Daten als Auftragsdatenverarbeitung betrifft, nach dem vorliegenden AV-Vertrag.
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